
Ya casi es Navidad y, desde la OSI, de INCIBE, queremos 
compartir con todos vosotros estos días tan especiales 
y festivos con nuestro propio calendario de Adviento. 
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Comenzando el día 1 de diciembre y hasta el día de 
Navidad, iremos construyendo nuestro propio árbol de 
Navidad de la OSI, ¿nos acompañas?

Antes del 1 de diciembre, 
asegúrate de tener 
impresos y pegados todos 
los cubos. Luego, durante 
los 25 primeros días de 
diciembre, ve apilándolos 
siguiendo la numeración y 
la imagen de ejemplo. 

Cada uno tendrá un OSI 
consejo asociado que 
podrás compartir con tus 
familiares y poner en 
práctica. Además, te 
invitamos a que rellenes 
cada cubo con algún dulce 
o chocolatina como 
cualquier otro calendario 
de Adviento.

Una vez llegue el 25 de 
diciembre, tendrás un 
auténtico árbol de Navidad 
de la OSI con los mejores 
consejos de ciberseguridad 
para poner en práctica 
durante las navidades y 
saber por donde empezar si 
recibes de regalo algún 
smartphone, tablet, 
ordenador o cualquier 
dispositivo inteligente.

¡Monta tus cajas en 3 pasos!

El pegamento 
Unta bien todas las pestañas

que hemos coloreado en amarillo,
¡te servirá para pegar todos los lados!

La línea discontinua
Es por donde plegarás los 

lados y las pestañas.

 La línea continua
Deberás recortar toda la línea 

continua para obtener cada caja.
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¡Escanea el QR y aprende

cómo protegerte!
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*Cuanto más gramaje tenga el papel más consistencia tendrá tu caja
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Actualiza todas tus 

contraseñas
para que sean seguras, robustas 

y distintas en cada servicio.
“ “

#NavidadCibersegura

Actualizar

¡Escanea el QR y aprende
cómo protegerte!

Feliz Navidad
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¡Escanea el QR y aprende
cómo protegerte!
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#NavidadCibersegura

“ “Defiéndete de
cualquier virus o malware

instalando y/o actualizando
tu antivirus.

*Cuanto más gramaje tenga el papel más consistencia tendrá tu caja

Feliz Navidad
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¡Escanea el QR y aprende
cómo protegerte!
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#NavidadCibersegura

“ “Actualiza tus propósitos 
de año nuevo,

y de paso tus dispositivos
y aplicaciones a la versión 

más reciente.

*Cuanto más gramaje tenga el papel más consistencia tendrá tu caja
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¡Escanea el QR y aprende
cómo protegerte!
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#NavidadCibersegura

“ “Aprende a identificar
correos maliciosos:

 

comprueba el enlace antes
de hacer clic y no descargues 

adjuntos.

*Cuanto más gramaje tenga el papel más consistencia tendrá tu caja

Feliz Navidad
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¡Escanea el QR y aprende
cómo protegerte!
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#NavidadCibersegura

“ “Añade una capa extra de 
seguridad a tus cuentas:

activa la verificación
en dos pasos y protégelas.

VERIFICAR

765 899

*Cuanto más gramaje tenga el papel más consistencia tendrá tu caja
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¡Escanea el QR y aprende
cómo protegerte!
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#NavidadCibersegura

“ “No te creas todo lo que leas 
en Internet.

Las Fake News abundan y 
buscan desinformar, pero
tú puedes desmentirlas.

FAKE
FAKE
NEWS

BULOS EN LA RED

*Cuanto más gramaje tenga el papel más consistencia tendrá tu caja
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¡Escanea el QR y aprende
cómo protegerte!
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#NavidadCibersegura

“ “No te conectes
a la primera red wifi 

pública que veas,
puede ser una fuente de virus

y ciberataques.

*Cuanto más gramaje tenga el papel más consistencia tendrá tu caja
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¡Escanea el QR y aprende
cómo protegerte!
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#NavidadCibersegura

“ “Todas las aplicaciones 
piden permisos, pero no 

todos son necesarios.
Revísalos detenidamente, 

reflexiona y no los aceptes sin más. 
Ayúdate con la app CONAN mobile.

*Cuanto más gramaje tenga el papel más consistencia tendrá tu caja
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¡Escanea el QR y aprende
cómo protegerte!
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“ “

#NavidadCibersegura

Antes de dar tus datos 
personales, infórmate sobre:

la finalidad, el tratamiento,
el tiempo de uso, cómo ejercer 

tus derechos.

*Cuanto más gramaje tenga el papel más consistencia tendrá tu caja
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¡Escanea el QR y aprende
cómo protegerte!
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#NavidadCibersegura

“ “Navega de forma 
segura y en sitios que 

protejan tus datos: 
revisa que las webs

empiecen por “https”.
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*Cuanto más gramaje tenga el papel más consistencia tendrá tu caja
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¡Escanea el QR y aprende
cómo protegerte!
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#NavidadCibersegura

“ “Borra tu rastro cuando 
navegues por Internet:

usa el modo incógnito y 
elimina las cookies y tu 

historial de vez en cuando.

*Cuanto más gramaje tenga el papel más consistencia tendrá tu caja
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¡Escanea el QR y aprende
cómo protegerte!
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#NavidadCibersegura

“ “¿Aún no utilizas un gestor 
de contraseñas? 

No termines el año sin uno y 
empieza a gestionar tus 

cuentas de forma más segura.

ACCESO GESTOR @

*Cuanto más gramaje tenga el papel más consistencia tendrá tu caja
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¡Escanea el QR y aprende
cómo protegerte!
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#NavidadCibersegura

“ “El año se acaba.
Si no quieres perder tus 

mejores momentos,
haz una copia de seguridad 

de todos ellos. 

*Cuanto más gramaje tenga el papel más consistencia tendrá tu caja
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¡Escanea el QR y aprende
cómo protegerte!

������������
#NavidadCibersegura

“ “Haz un chequeo a tu 
navegador Google Chrome: 

comprueba que tu seguridad 
y privacidad están al día y 
protege tu información.

*Cuanto más gramaje tenga el papel más consistencia tendrá tu caja
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#NavidadCibersegura

“ “¿Preparando tus compras 
navideñas online? 

Compra en sitios web fiables y no 
olvides revisar las opiniones y 

valoraciones de otros usuarios, así 
como que ofrezcan métodos de 

pago seguros.

Comprar

*Cuanto más gramaje tenga el papel más consistencia tendrá tu caja
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¡Escanea el QR y aprende
cómo protegerte!
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#NavidadCibersegura

“ “¡Recuerda: Papá Noel no utiliza 
el correo para enviar regalos! 

Presta atención a los adjuntos y 
enlaces que recibes en estas 
fechas o podrás infectarte y 

acabar siendo un zombi.

REGALO DIRECTO

*Cuanto más gramaje tenga el papel más consistencia tendrá tu caja
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¡Escanea el QR y aprende
cómo protegerte!
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#NavidadCibersegura

“ “La Navidad es 
tiempo en familia. 

Disfruta y aprende ciberseguridad 
con nuestros juegos de mesa. ¿Quién 
será el usuario más concienciado 

de la familia?

*Cuanto más gramaje tenga el papel más consistencia tendrá tu caja
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¡Escanea el QR y aprende
cómo protegerte!
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#NavidadCibersegura

“ “Revisa las opciones de 
privacidad de tus 

redes sociales 
y protege tus mejores momentos 

en familia y con amigos.

*Cuanto más gramaje tenga el papel más consistencia tendrá tu caja
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#NavidadCibersegura

“ “Se acerca la Navidad 
y hay que compartir 
el espíritu navideño,

pero no tus credenciales, datos 
bancarios u otra información 

personal.

*Cuanto más gramaje tenga el papel más consistencia tendrá tu caja
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¡Escanea el QR y aprende
cómo protegerte!
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¡Escanea el QR y aprende
cómo protegerte!
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#NavidadCibersegura

“ “¿Has recibido alguna 
felicitación navideña 

sospechosa? 
Ten cuidado, podría esconder 

un malware.

1

*Cuanto más gramaje tenga el papel más consistencia tendrá tu caja
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¡Escanea el QR y aprende
cómo protegerte!
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#NavidadCibersegura

“ “El contenido de tu carta 
a Papá Noel solo puede 

ser leído por él.
Cifra tus archivos y mensajes 
para que solo los pueda ver el 

destinatario. 

*Cuanto más gramaje tenga el papel más consistencia tendrá tu caja
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¡Escanea el QR y aprende
cómo protegerte!
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#NavidadCibersegura

“ “"Reenvíalo a 10 contactos y 
los Reyes Magos vendrán 

antes a tu casa…”
No confíes en las cadenas de 

mensajes, ¡son un fraude!

*Cuanto más gramaje tenga el papel más consistencia tendrá tu caja
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¡Escanea el QR y aprende
cómo protegerte!
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#NavidadCibersegura

“ “¿Esperas 
invitados en casa?

Crear una red wifi para invitados
te ayudará a proteger tus 

dispositivos y tu red principal.

 

*Cuanto más gramaje tenga el papel más consistencia tendrá tu caja
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¡Escanea el QR y aprende
cómo protegerte!
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#NavidadCibersegura

“ “Esta Navidad, deja libre solo 
el hueco de la chimenea
y blinda los accesos a todos tus 

dispositivos.

*Cuanto más gramaje tenga el papel más consistencia tendrá tu caja
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¡Escanea el QR y aprende
cómo protegerte!
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#NavidadCibersegura

“ “De parte de la OSI:
¡feliz Navidad! 

Recuerda que dispones de la 
Línea de Ayuda en Ciberseguridad 

de INCIBE, 017.

*Cuanto más gramaje tenga el papel más consistencia tendrá tu caja
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