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CIBERRIESGOS

Qué son los Ciberriesgos?

El riesgo financiero, fisico o de paralizacion de la actividad derivada de un incidente de los
sistemas de informacién debido a personas, técnicas de trabajo, datos, sistemas o recursos
informaticos que ponen en riesgo la Responsabilidad, la Reputacién, y ocasionan Dafios y
Gastos inesperados.

El fallo o vulneracién puede originarse “online” u “offline”, dentro o fuera de la organizacién, y
de manera accidental o maliciosa, afectando a datos personales, informacion confidencial o a
la infraestructura tecnolégica.

¢Cudles son las principales amenazas?

Carencia
del proveedor
de servicios
informZicos

Fallo o mal
funcionamiento de Denegaci n
las instalaciones de servicio

informAicas

ACTIVOS
INTANGILES
Y
DATOS
PERSONALES

Sobretensiones en el
suministro el@ctrico

= Vulneracién de datos por apropiacion, acceso, uso o divulgacion no autorizada, o la
pérdida o robo de datos personales, o informacién corporativa controlada por la entidad
0 por un proveedor externo.

= Fallo de seguridad en el sistema informatico de la entidad
= Extorsién cibernética

Cuando afecta a datos personales, teniendo en cuenta el RGPD del mayo del 2018, el problema
se agrava.



¢Qué puede ofrecer un Ciberseguro?
Da Garantias para Dafios Propios y para Dafos a Terceros

Garantias para DANOS PROPIOS

Respuesta Tecnoldgica del Incidente para asesorar y ayudar al asegurado a contener, detener, establecer
la causa y su alcance, confirmando la ocurrencia de hechos, identificando a los afectados y protegiendo y
restableciendo la reputacion del asegurado.

Servicio de Asesoramiento Juridico para asesorar, coordinar y gestionar la respuesta al Incidente

Gastos de Recuperacion de Datos por:
= Vulnerabilidad de la seguridad de la red
= Errores tecnologicos

Extorsion Cibernética por la intervencion de consultores tecnolégicos, de RRPP, legales, negociadores y
el importe exigido.

Interrupcion del negocio por un ataque al propio asegurado o a un proveedor de servicios .

Garantias para DANOS y PERJUICIOS a TERCEROS

Responsabilidad por Privacidad y Seguridad en la Red . , - .
P P ~ _y . & o ¢Por qué una péliza Ciber?

= Demandas por dafios pecuniarios o no pecuniarios

Dependencia digital de las empre-

= Procedimientos civiles, de arbitraje o normativos contra cas

la empresa
= Aumento constante de ciberata-

Responsabilidad por Actividades en los Medios .

= Demandas por invasiones en la vida de personas y su

honor « Los ladrones del siglo XXI entran

o _ . por otras ventanas para robar
= Violaciones de propiedad intelectual activos.

= Manipulaciones a la web corporativa _ Las PIMES <on el blanco del 70%

= Redes sociales de los ataques informaticos y su
impacto econdémico puede ser
elevado.

= El coste de recuperacién de datos
es un imprevisto en el presupuesto
general de las empresas.

« Lareputacion de la empresa puede
verse gravemente afectada.
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